
(2017학년도 1학기)

확장형 표준 강의계획서

Ⅰ. 교과목 정보

교과목명 암호화 알고리즘 디지털 설계 특론 개설 학과 대학원 전자전파정보통신공학과 반도체 및 회로

설강 학기 1학기
학점 시수 및

평가
3-3-0 / GRADE

담당교수 유호영 교수소속 전자공학과

학과전화 담당교수전화

기대 역량 1순위
최신 암호화 알고리즘

의 이해
2순위

고급 VLSI DSP 설계 기

술
3순위

Ⅱ. 교과목 개요(Course Overview)

1. 수업개요

군용 시스템에 필수적인 암호화 알고리즘에 대하여 학습하고 이를 구현하는 최신 기술에 대하여 심도있게 토론한

다. 대칭형 블록 암호 알고리즘 (DES, AES), 대칭형 스트림 암호 알고리즘 (RC4), 비대칭형 스트림 암호 알고리즘

 (RSA, ECC), 해쉬 알고리즘 (SHA) 등을 집중적으로 다룬다.

2. 선수학습내용

디지털 논리회로, 디지털 시스템, Verilog HDL 설계 기술

3. 수업방법(%)

PPT 강의 및 최신 설계 논문 발표

4. 평가방법(%)

중간고사 기말고사 퀴즈 출석 과제 포트폴리오 참여도 기타

30% 30% % 10% 20% % % %

강의 토의/토론 실험/실습 현장학습 개별/팀 별 발표 기타

70% % % % 30% %

Ⅲ. 교과목표(Course Objective)

최신 암호화 알고리즘의 이해와 하드웨어 구현에 대한 토론을 통하여 수강생들이 새로운 구조를 제안할 수 있는 

능력을 배양한다.

Ⅳ. 수업운영방식(Couse Format)

(*1-3의 수업방법의 구체적 설명)

PPT 강의 및 최신 설계 논문 발표

Ⅴ. 학습 및 평가활동(Course Requirements and Grading Criteria)
(*4의 평가방법의 구체적 설명)

시험 및 발표 평가

Ⅵ. 수업 규정(Course Policies)

내규에 따름

Ⅶ. 교재 및 참고문헌(Materials and References)

William Stallings, Cryptography and network security, fifth edition (ISBN 0-13-6097049)

Ⅷ. 주차별 강의계획(Course Schedule)
(*추후 변경될 수 있음)

1주차

학습목표 및

주요학습내용
암호화 알고리즘 소개

과제 ch1, ch2

기타 사항

2주차

학습목표 및

주요학습내용
대칭형 블록 암호 알고리즘: Data Encryption Standard

과제 ch3, ch4

기타 사항

3주차

학습목표 및

주요학습내용
대칭형 블록 암호 알고리즘: Advanced Encryption Standard

과제 ch5

기타 사항

4주차

학습목표 및

주요학습내용
대칭형 블록 암호 알고리즘: Advanced Encryption Standard 모드

과제 ch6

기타 사항

5주차

학습목표 및

주요학습내용
대칭형 스트림 암호 알고리즘: RC4, Pseudorandom number generation

과제 ch7

기타 사항

6주차

학습목표 및

주요학습내용
하드웨어 설계 언어 Verilog 리뷰

과제

기타 사항

7주차

학습목표 및

주요학습내용
중간고사

과제

기타 사항

8주차

학습목표 및

주요학습내용
비대칭형 스트림 암호 알고리즘: RSA

과제 ch8, ch9

기타 사항

9주차

학습목표 및

주요학습내용
비대칭형 스트림 암호 알고리즘: ECC

과제 ch 10

기타 사항

10주차

학습목표 및

주요학습내용
해쉬 알고리즘: Secure Hash Algorithm

과제 ch 11

기타 사항

11주차

학습목표 및

주요학습내용
암호화 알고리즘 디자인 논문 리뷰

과제

기타 사항

12주차

학습목표 및

주요학습내용
암호화 알고리즘 디자인 논문 리뷰

과제

기타 사항

13주차

학습목표 및

주요학습내용
암호화 알고리즘 디자인 논문 리뷰

과제

기타 사항

14주차

학습목표 및

주요학습내용
군용 암호화 알고리즘 리뷰

과제

기타 사항

15주차

학습목표 및

주요학습내용
기말고사

과제

기타 사항

Ⅸ. 참고사항(Special Accommodation)

Ⅹ. 장애학생 학습편의 제공안내

■ 기본사항 : 장애학생은 학기 첫 주에 교과목 담당교수와의 면담을 통해 출석, 강의, 과제 및 시험에 관한 교수학습 지

원 사항을 요청할 수 있으며, 요청된 사항에 대해 담당교수 혹은 장애학생지원센터를 통해 지원받을 수 있습니다.

■ 장애유형 별 세부 수강지원 내역

   ○ 시각장애

      � 강의 : 장애정도에 따라 유인물 사전 배포 및 녹음 허용, 맹인 안내견 동행 허용, 교재(한글파일, 점자파일, 텍스트 

녹음도서, 화면해설이 붙어있는 동영상 등), 보조기기(녹음기, 점자정보단말기(한소네), 한소네 보이스, 노트북 등 저시

력 학생)

      � 과제 : 대안적 과제 및 평가제시(구어로 발표, 녹음 또는 한글파일로 제출), 과제 제출기간 연장

      � 평가 : 점자나 큰 활자로 제시된 문제지 활용, 구두 또는 컴퓨터로 답안 작성 허용, 독립된 환경에서 평가 제공 및 대

필이나 음성녹음 방법으로 시험지 제출 허용

   ○ 청각장애

      � 강의 : 수화통역(원격교육 연계), 지정좌석제, 노트북, FM보청기 사용 허용, 강의 속도 조절(속기 도우미 지원),

      � 과제 : 청각 관련 과제는 다른 형태의 과제로 대체 제출, 조별과제의 경우 제출기한 연장

      � 평가 : 시간 연장, 수화 등 대안적 평가 허용, 수화통역 등, 독립된 환경에서 평가 제공

   ○ 지체장애

      � 강의 : 노트필기가 어려운 경우 노트북 및 녹음기 사용 허용, 척수장애 학생은 적절한 휴식시간 제공 등

      � 과제 : 비장애학생과의 형평성을 고려하여 수행 가능한 과제(분량) 제시, 이동권 보장 등

      � 평가 : 상지사용이 어려운 경우 워드사용 가능, 시험 시간 연장, 시험치는 방법(단답형, 선택형 문제 제출) 고려, 시

험 대필 및 독립된 환경에서 평가 제공

   ○ 기타장애 : 기타 장애의 경우 장애유형 및 장애정도에 따라 사전 협의

   ☎ 문의 : 장애학생지원센터(821-5057)
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